
【緊急】証券口座乗っ取り対策チェックリスト

最近多発している楽天証券・SBI証券などの『口座乗っ取り』事件を受け、今すぐ

確認すべきポイントをまとめました。放置口座や積立口座を守るため、以下の項

目を順にチェックしてください。

• □ ログイン履歴を確認し、不審なアクセス（見慣れないIPや端末）がないか確

認した。

• □ 出金先口座を固定し、変更機能をロックした。

• □ 長く複雑なパスワードを設定し、他サイトと使い回していない。

• □ 多要素認証（MFA・生体認証・セキュリティキー）を必ず有効にした。

• □ 出金時の二段階認証を有効に設定した。

• □ 保有銘柄一覧・取引履歴を定期的にPDFやスクショで保存している。

• □ 不要な証券口座を閉鎖または取引停止にした。

• □ メールやSMS内のURLをクリックせず、必ず公式サイト経由でログインし

ている。

• □ 取引異常を感じたら、証券会社に即電話連絡→ログインロック→警察へ相

談の流れを把握している。

• □ 定期的にセキュリティ設定を見直し、最新情報をチェックしている。

積立投資は“放置”でなく“仕組みで守る”時代です。安全設定を整えた上で、

安心して投資を続けましょう。


